Calculs de colt
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TCO Total cost of ownership
cout total de possession

ROl Return On Investment
retour sur investissement

OPEX Operational expenditure
dépenses d'exploitation

CAPEX Capital expenditure
dépenses d'investissement de capital
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CAPEX capital expenditure

- Dépenses d'investissement
- Achat — Evaluation d'un seuil de rentabilité

OPEX operational expenditure

- Dépenses de fonctionnement

> Consommables, Locations —
Paiement a l'usage
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Comparer la location d'une machine a

Investissement du serveur

Maintenance sur serveur

Codt de l'administration systeme
Maintenance du réseau électrique ondulé

Maintenance du circuit du froid (2)
Location des lignes Internet (au moins 2)
Consommation de I'électricité (serveur + froid)
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Un serveur de mall
~ mailNboitesaXGo
.~ eninteme google  laas  H.mal
codtalannée
achatservewr

1 jour 9 heures 4h23m 4h23m
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colt a I'année
achat serveur
électricité
Onduleurs & Clim
location laas
admin sys & res
Somme
Disponibilité
panne
Capacite / u
capacite
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mail 180 boites a 3,5 Go

en interne  google laas H. mall
7 200 3780
1 000
1 000
400
1920
2 200 2 000
4 600 7 200 3920 3780
99,73% 99,90% 99,95% 99,95%
1 jour 9 heures 4h23m 4h23m

35Go/u 25Go/u 35Go/u 35Go/u
630 Go 4 500 Go 630 Go 630 Go
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colt a lI'année
achat serveur
électricité
Onduleurs & Clim
location laas
admin sys & res
Somme
Disponibilité
panne

capacité
capacité
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mail 180 boites a 14 Go

en interne  google laas H. malil
7 200 15 120
1 000
1 000
400
5130
2 200 2 000
4 600 7 200 7 300 15 120
99,73% 99,90% 99,95% 99,95%
1 jour 9 heures 4h23m 4h23m
14 Go/u 25Go/u 14 Go/u 14 Go/u
2,570 4,5 To 2,570 2,570
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Google, Microsoft, OVH : ~40 €HT / user / an

Attention

- aux adheéerences applicatives
— aux fonctionnalites spécifiques

Avoir I'administrateur a proximite

Le colt du réseau ?

Prix publics hors négociation ?
Pas de negociation !
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Contrats de service
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1) Identifier clairement les données et les
traitements qui passeront dans le Cloud

- Données a caractere personnel,

> Données sensibles,

> Donneées stratégique pour l'entreprise

> Données utilisées dans les applications meétiers
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2) Définir ses propres exigences de sécurité
technique et juridique

Offres de Cloud sont « standard »

Exigence du client :

» Contraintes legales
- Contraintes pratigues
- Contraintes techniques
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3) ldentifier les mesures de sécurité

> perte de gouvernance sur le traitement

- dependance technologique vis-a-vis du
fournisseur de Cloud

- fallle dans l'isolation des données
» réquisitions judiciaires, (autorités etrangeres)
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- faille dans la chaine de sous-traitance
> destruction in-effective des données

» probleme de gestion des droits d'acces
> Indisponibilité du service du prestataire

» fermeture du service du prestataire ou
acquisition du prestataire par un tiers ;

» non-conformité réglementaire, notamment sur
les transferts internationaux
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4) ldentifier le type de Cloud pertinent pour le
traitement envisagé

|dentifier les modeles de services
laas, Paas, Saas

ldentifier les modeles de déploiement
Public, privé, hybride
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5) Cholsir un prestataire presentant des garanties
suffisantes

- Determiner la qualification juridique du
prestataire

- Evaluer le niveau de protection assuré par le
prestataire aux données traitées
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- Respect des principes europeens (principes de
proportionnalité et de respect des finalités)

» Existence d’'un systeme de remontée des
plaintes et des failles de sécurité

» Durée de conservation des données
cas de Max Schrems

» [imiter les transferts de données
- Politique de sécurité
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6) Revolir la politigue de sécurité interne

Introduction de nouveaux risques lieés en
particulier aux transmissions par internet ou a
I'utilisation de terminaux mobiles et nomades

BYOD Bring Your Own Device
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7) Surveiller les évolutions dans le temps

- Realiser périodiguement une évaluation du
service de Cloud

- analyse de risques / évolution significative
* nouveau centre de données

> changement de politique de sécurité

> eévolution du traitement initiée par le client
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Le périmetre : le service consiste a ...

_es horaires du service : 24/7, L-V, ...

_a disponibilité du service : MTTF / MTBF
_a fiabilité

_a capacité

_e support client

_es objectifs de délai de résolution des
iIncidents
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L'efficacité et la performance des services
_a gestion des changements

_a continuité du service

_a sécurité

_'evolution des contrats

_es tarifs

_e monitoring et le reporting (KPI)
Glossaire, sigles et abreviations
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Une partie du contrat entre le fournisseur et le
client définit la qualité de service

Contenu des prestations

Modalité d’exécution
Niveaux de disponibilite

Niveaux de performances
Facturation
Pénalités
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